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Plateformes de gestion de reseaux pré-Web

e Télécoms:

e |P:

ITU-T Rec. X.700 : 5 domaines de gestion de systemes (FCAPS)

3 fonctions principales (obligatoires) :
[0 monitoring du réseau
[1 collecte de données
[1 traitement des notifications

autres fonctions (optionnelles) : inventaire, configuration, controle
d’acces, facturation...

3 cadresfamework$ de gestion SNMP : SNMPv1, SNMPv2c et
SNMPv3

Exemples de PGR : HP OpenView, Cabletron Spectrum, IBM
Netview, Sun Solstice...

J.P. Martin-Flatin

Gestion de réseaux IP basée sur les technologies Web 3



Institut pour les Communications Ecole Polytechnique Fédérale de Lausanne i

informatiques et leurs Applications Département d’Informatique

TELERELN LRSS

PGR : 3 fonctions principales

« Monitoring (court terme) :

détecter les fautes survenant dans les équipements et liens réseaux :
[0 réactif par rapport aux fautes
[ préventif par rapport aux plaintes des utilisateurs ou clients

* Collecte de données (long terme) :

rassembler des données statistiques pour constituer les rapports
d’utilisation quotidiens, hebdomadaires et mensuels

[ préventif par rapport aux pannes a long terme
e Traitement des notifications (tres court terme) :

reactif par rapport aux fautes
reagir a des évenements géneérés par les agents (notifications SNMP)

réagir a des évenements generes par le gestionnaire (corrélateur
d’évenements)
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Gestion réguliere

Monitoring et collecte de données

Mode continu, sans interruption

Automatisation = 2 modes :

avec présence humaine : opérateurs devant des interfaces graphiques
24h/24 (syndrome de I'icOne rouge)

sans présence humaine : déclenchement automatique d’alarmes
(paget bip, courrier électronique, telephone, sirene...)

Types de réseaux: grands ou moyens
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Gestion ad hoc

« Reéparation ou configuration

« Mode manuel

 Présence humaine nécessaire : administrateur ou operateur
« Types de réseaux: grands, moyens ou petits

o Petits réseaux :

la gestiomrad hocremplace la gestion réguliere
pas de gestion preventive
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PGR pré-Web: cadre de gestion SNMP

« Paradigme gestionnaire/agent

* Polling pour le monitoring et la collecte de données
* Pushnon sollicité pour I'envoi des notifications

* Protocole de communication SNMP

 MIB génériques (par ex. MIB-II)

 MIB propriéetaires (par ex. Cisco)

e SMIv2 (derivé de ASN.1)

 Encodage BER
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PGR pré-Web : Evolution du marché

Il était une fois les systemes ouverts... :

equipements reseaux generigues
gestion geneérique

 Segmentation du marché [JPMF SSC/1998/021]
 MIB géneriques --> MIB propriétaires

 |Interfaces graphiques de gestion generiques --> propriétaires
(add-ons par ex. CiscoWorks)

* Pour les clients, le caractere “ouvert” de la gestion dans le
monde IP n’est plus garanti que par :

le cadre de gestion SNMP
le protocole de communication SNMP
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Modele simple de PGR pré-Web

NMP-specific
management softwalre
add-on
D
add-on W
add-on
SNMP request A
SNMP > SNMP . I
client SNMP reply server ¢ pu
- v
o A
SNMP notification SNMP '
- trap +  push
server client '
v
Network
NMS device
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Problemes avec les PGR pre-Web (1/2)

e Clients :

. les PGR codtent trop cher (matériel et logiciel) :

[0 matéeriel dedié a la gestion de réseaux
. le support de BD relationnelles tierce-parties est trop limite

I le client dépend d’accords bilatéraux entre vendeurs de PGR et de BD rel.
. besoin d’expertise Unix pour la maintenance des PGR existants :

[1 codt de migration vers Windows trop éleve

e \endeurs de matériel :

. colts de développement didd-onspropriétaires trop eleves :
[0 nombreux équipements
[0 nombreux PGR
[0 nombreux systemes d’exploitation
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Problemes avec les PGR pre-Web (2/2)

e Clients et vendeurs de mateériel :

. temps de mise sur marché @elsl-onstrop long :

[J plusieurs mois apres la mise en vente du matériel si le vendeur a une part de
marché importante

[ jamais si le vendeur a une faible part de marche :
- lesstartupsont besoin d’'un PGR séeparé

. gestion de versions multiples d’'une MIB :

[0 clash entre la version supportée padd-ondu PGR et celles supportées par
les differents agents ; on doit :

- soit mettre a jour le PGR manuellement, agent par agent

- soit ne pas utiliser les nouvelles fonctionnalités de la MIB tant que
tous les agents n'ont pas été mis a jour
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Problemes d'ingénierie
avec la gestion de reseaux pre-Web (1/4)

» Efficacité du protocole :

iInefficacité de I'encodage BER [Mitra 1994] [Neufeld and Vuong
1992] .

[1 amélioré par I'encodage PER dans le modele OSI
[0 SMivl et SMIv2 : BER obligatoire pour tous les cadres de gestion SNMP
inefficacité de SNMP :
[0 pas de moyen efficace de récupérer une table entiere :
- nombreux échanges de messages
- effet négatif sur la latence etrietwork overhead

[1 dans unevarbind list la description des OID prend beaucoup plus de place
gue les valeurs de ces OID
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Problemes d'ingénierie
avec la gestion de reseaux pre-Web (2/4)

e Securité :
pas d’'opératioget ouset sécurisée dans SNMPv1 et SNMPv2c
SNMPV3 :
[0 récent
[J n'a pas encore fait ses preuves en industrie

gestion a distance d'une filiale (VPN) : matériel colteux pour
coder/décoder de facon transparente aux frontieres du réseau

firewalls: relais UDP non triviaux a configurer et a maintenir
[Chapman and Zwicky 1995]

[1 probléme pour les PME
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Problemes d'ingénierie
avec la gestion de reseaux pre-Web (3/4)

* Protocole de transport :

en théorie : SNMP accepte TCP comme UDP
en pratique : seul UDP est utilisé
pas d’'accuseé de reception :

[1 perte de notifications SNMP importantes pour des raisons futiles, par ex.
débordement d’'une file d’attente dans un routeubiffgr overflowy

[1 résolu dans SNMPv3 avetform

certaines données de gestion sont plus critiques que des données
“utiles” utilisateurs
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Problemes d'ingénierie
avec la gestion de reseaux pre-Web (4/4)

e Semantique :
modele conceptuel de I'application de gestion de réseaux limité par
une sémantique de bas niveau :

[1 variables de MIB
[J opérationgyet , getnext , set ...
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Gestion basée sur les technologies Web:

définition

 Réponse marketing = WBEM

* Réponse technigue = utilisation des technologies du Web pour
faciliter la gestion intéegréee des réseaux, des systemes et des
services :

formulaires HTML

applettes, servelettes ou applications Java
JDBC

Java RMI

sérialisation d’objets Java

Java IDL (CORBA)

J.P. Martin-Flatin
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Gestion basée sur les technologies Web:
distribution

« Communication au sein d’'une application distribuée :

HTTP

socket TCP ou UDP)

Java RMI

Java IDL (CORBA) --> télécoms

« Engénéral:

entre applette et servelette Java : HT TRackets
entre applette et application Jawsocketou Java RMI
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Que peuvent apporter les technologies Web ?

e Hier: HTML
e Aujourd’hui : modelepull

 Demain : modelpush

* Apres-demain: code mobile (taches de gestion deléguees aux
agents)
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Pages HTML

e Taches secondaires:

. automatisation et standardisation de la remontée et de la saisie des
problemes réseaukélpdesk

. mise en ligne des rapports d'utilisation du réseau (politique du
“bureau sans papier”)

. aide en ligne pour la réparation des résetoxljleshooting:

[0 les administrateurs écrivent des pages HTML de type symptoéme-action pour
les opérateurs, avec des hyperliens vers les documentations en ligne des
vendeurs

[0 acces simple aux scripts (Perl, Tcl/Tk) et aux programpigg (,
traceroute , netstat ) de gestion de réseaux
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Interface de commandes HTML

« Correspondance simple entre URL et interface de commandes

par ex. sur les routeurs Cisco [Bruins 1996] :
[ http://routername/exec/show/interface/ethernet0/
[0 show interface ethernetO
URL générées dynamiqguement depuis des formulaires HTML

URL insérées comme hyperliens dans des pages HTML de type
symptome-action
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Les modeles pull et push

 Métaphore du journal :

soit on I'achete tous les jours chez le marchand de jourpanlX (
soit on le recoit tous les jours par la pogias()

* Modelepull :

paradigme requéte-réeponse
transfert de données initié par le gestionnaire
eX. :polling dans les PGR pré-Web (monitoring et collecte de
données)
 Modelepush:

paradigme publication/souscription
transferts de données paralleles et indépendants initieés par les agents
ex. : notifications SNMP dans les PGR prée-Web
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Modele pull

e Gestionad hoc:

. Interfaces graphiques propriétaires codées sous forme d’applettes
[0 HTTP en plus de SNMP [Bruins 1996]
0 HTTP au lieu de SNMP [Wellens and Auerbach 1996]

. interfaces graphiques génériques codees sous forme d'applettes
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Pull ad hoc : HTTP en plus de SNMP (1/2)

TCP/HTTP/URL

1 >
TCP/HTTP/applet

NMS - Network
(manager) UDP/SNMP/SNMPyet device
8 > (agent)
UDP/SNMP/SNMP data
4 -

Web browser

Applet

3.4 34 [—
MIB
e —
2 -
oo L Vendor-specific
GUI (applet)

1,2

l,2 @

Network device

Administrator
or Operator

Any machine
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Pull ad hoc : HTTP en plus de SNMP (2/2)

TCP/HTTP/URL

1 >
TCP/HTTP/applet

NMS - Network
(manager) UDP/SNMP/SNMPyet device
8 > (agent)
UDP/SNMP/SNMP data
4 -

Web browser
Applet
PP 3,4
H 3,4 2
: n |- -
Administrator
or Operator 12

Vendor-specific
GUI (applet)

Any machine

Proxy

% 3’4 .
34

Network
device
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Pull ad hoc : HTTP au lieu de SNMP (1/2)

TCP/HTTP/URL

1 >
TCP/HTTP/applet

NMS - Network
(manager) TCP/HTTP/SNMPRget device
8 > (agent)
TCP/HTTP/SNMP data
4 -

Web browser

Vendor-specific
GUI (applet)

5 e — -
1-%- Vendor-specific MIB
GUI (applet)

34

W]

Administrator 12 HTTP/SNMP
or Operator 34 gateway

Network device

Any machine
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Pull ad hoc : HTTP au lieu de SNMP (2/2)

TCP/HTTP/URL

1 >
TCP/HTTP/applet

NMS - Network
(manager) TCP/HTTP/SNMPRget device
8 > (agent)
TCP/HTTP/SNMP data
4 -

Web browser

e —
Vendor-specific
GUI (applet)

wJ

Network ——
Administrator map GUI MIB
or Operator
3,4
Any machine
HTTP/SNMP\ L34
gateway
Network
Proxy device
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Pull ad hoc : interfaces graphiques genérigues
codees sous forme d'applettes

Firewall

' e — <
B Vendor-specific
| GUI (applet)
HTTP/SNMP
gateway

Network device

Web browser

Vendor-specific
GUI (applet)

4
J

Administrator
or Operator

Generic GUI
(applet)

./ Any machine

Generic GUI
(applet)

WWW server
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Modele pull

e (Gestionad hoc:

. interfaces graphiques proprietaires codees sous forme d’applettes
O HTTP en plus de SNMP [Bruins 1996]
O HTTP au lieu de SNMP [Wellens and Auerbach 1996]

. interfaces graphiques génériques codees sous forme d’applettes
« Gestion réguliere :

. toutes les interfaces graphiques sont codées sous forme d’applettes
. polling basé sur HTTP
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ICA

Toutes les interfaces graphiques codées sous forme d’applettes

Web browser

Administrator
or Operator

Vendor-specific
GUIs (applets)

Generic GUIs
(applets)

definition
GUI

Report
definition
GUI

Managemen
software
repository

WWW server

Any machine

General
purpose data
repository

Data server

—
Vendor-specific
GUI (applet)

MIB

HTTP/SNMP
gateway

SNMP
trap
client

Network
SNMP device

g

Operator

Network
topology
discovery,

(&)

Event
handling

NMS

SNMP
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ICA

Polling base sur HTTP

Web browser

Administrator
or Operator

Data server

Vendor-specific
GUIs (applets)

Generic GUIs
(applets)

software
repository

WWW server

Firewall

JDBC
client

Any machine

General

JDBC

purpose data
repository

server

servlet
JDBC
client

socket

servlet

JDBC

Ent
Polling data’ Polling
interpreter engine

Network
device

SNMP

socket

Event
handling

WWW server

NMS
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Le modele push

e Gestion reguliere
3 phases:

. publication
. souscription
. distribution
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UL

Phases “publication” et “souscription”

Firewall

Web browser

Network map
GUI (applet)

WWW server

MIB data
subscription
GUI (applet)

JDBC

Administrator client

or Operator

Push
scheduler
servlet

schedules repositor)

Notification
subscription
GUI (applet)

Push
definition
servlet

Any machine |- T

MIB data subscriptio
' GUI (applet)

General JDBC |
purpose data server | R

|

|

repository

Notification
subscription
GUI (applet)

Data server

Network
device
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ICA

Phase “distribution” pour le
monitoring et la collecte de
donnees

Web browser| Firewall

General
purpose data
repository

JDBC
server

Administrator _
or Operator Any machine |

Data server

servlet

Network mapy

registry

Event

Pushed datg
correlator i

interpreter

Push
schedule

MIB data
dispatcher

Pushed datg
collector

handler

| Network
device

=)

Administrator
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Phase “distribution” po

Jr les notifications

General
purpose data
repository

JDBC
server

—_|

W]

Data server

Administrator

Web browser|

or Operator

Any machine

servlet

JDBC
client

Event
handler

Network maps
registry

Event
correlator

filter

collector

Administrator

WWW server

[Paget [ Emall [Telephong [Siren

Firewall

Health
monitor

Notification
generator

Notification
dispatcher

| Network
‘ device
|
|
|
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Problemes

e Positions du client et du serveur inversees :

transfert des données de gestion initie par I'agent

coté client de la connexion persistante toujours du cotée du
gestionnaire (sécurité)

on a besoin d’initier une communication de type client-serveur depuis
le serveur : probleme !

 Firewalls: HTTP,socketou RMI ?
 Timeoutd’'une connexion persistante
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Socket

Firewall
servlet !
I
| socket )
clien I servef dispatcher
I
I
WWW server Netvvprk
| device

e Avantages:

. association bhidirectionnelle
. simple a implémenter

e |nconveénients :

. Instable stimeoutde la connexion TCP persistante < periodeukh

. robustesse : I'envoi des notifications par I'agent dépend de la
disponibilité d’'une connexion TCP persistante créée par une autre
entité (le gestionnaire)

. le firewall nécessite une configuration spéciale (UDP ou TCP)
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UL

Java RMI (1/2

Firewall

collector

Java
appl.

Notification
dispatcher

Health
monitor

Notification
generator

socket .

Pushed datg
collector

WWW server Network
device
Distribution via Java RMI pour les notifications
Firewall Ty
| w schedules repositor)
servlet :

MIB data
dispatcher

Push
schedule

WWW server

Network
device

Distribution via Java RMI pour le monitoring et la collecte de données

37
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Java RMI (2/2)

 Avantages:

association bidirectionnelle (car RMI utilise gexkety
conception élégante (gestion entierement orientée objets)

e |nconveénients :

nécessite une JVM complete dans les agents (irrealiste pour de
nombreux equipements)

I'exécution de code Java est lente, ce qui pose un probleme d’échelle
(scalabillity)

firewalls: comment contréler les ports utilisés par les clients RMI
(ils sont supposes étre transparents pour I'application) ?

J.P. Martin-Flatin
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HTTP (1/1)

Firewall

servlet

|

|

‘ Dispatcher
| i servlet

|

WWW server Network
| device

 Message MIME (Multipurpose Internet Mail Extensions)
comportant un nombre infini de parties [Netscape 1995]

e Avantages:

simple a implémenter

firewalls: aucun ou peu de changements (si deja acces Web)
e |nconveénients :

Il faut pouvoir controler léimeoutdu serveur HTTP (Apache = OK)
Il faut envoyer dekeepalivegpour detecter des pannes réseau
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HTTP (2/2)

Firewall
|
serviet |
‘ q Dispatcher
|
|
WWW server Network
| device

 Avantages :

. modele conceptuel simple : le client comme le serveur sont du bon
cote

. robustesse : I'agent peut se reconnecter aussitot en tasedat
sans avoir a compter sur le gestionnaire

. firewalls: aucun ou peu de changements (si déja acces Web)
* [nconvenients :

. connexion créée par une entité externe (usurpation d’identité...)
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Problemes résolus (1/5)

e Clients :

. les PGR codtent trop cher (matériel et logiciel) :
[0 plus besoin de matériel dédié a la gestion de réseaux
I logiciel moins cher (applettes et servelettes Java, plus quelques scripts)

[0 meilleure utilisation des investissements précédents (pas besoin de racheter
une BD relationnelle ou de payer le portage pour un PGR donné)

. le support de BD relationnelles tierce-parties est trop limité

[0 avec JDBC, plus besoin de compter sur des accords bilatéraux entre vendeurs
de PGR et de BD relationnelles

. besoin d’expertise Unix pour la maintenance des PGR existants :

[J migration aisée d’'une plateforme (PC, Unix, Mac) a une autre : Java et
butineur Web indépendants de la plateforme
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Problemes résolus (2/5)

e \endeurs de matériel :

. colts de développement didd-onstrop élevés :

[0 une seule applette

 Clients et vendeurs de matériel :

. temps de mise sur marché @efsl-onstrop long :
(1 réduit a zéro
[0 compétition loyale entre tous les vendeurs, quelle que soit leur part de marché
. gestion de versions multiples d’'une MIB :
[ les MIB et les applettes sont mises a jour simultanément, agent apres agent
[0 on peut utiliser les nouvelles fonctionnalités d’'une MIB aussitot
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Problemes résolus (3/5)

« Efficacité du protocole :

. inefficacité de 'encodage BER :
[0 plus utiliseé
. inefficacité de SNMP :
[0 le protocole de communication SNMP est remplacé par HTTP

. réduction de I'impact des donnees sur la BP du réesedwdrk
overheadl :

[0 les données de gestion peuvent étre compressees de facon transparente
(SNMPv3 le permet aussi, mais pas SNMPv1 ni SNMPv2c)

[1 overheaddes entétes de messages plus faible :

- nombreuses données par message (une\silmd listavec
SNMPv1, SNMPv2c et SNMPv3)
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Problemes résolus (4/5)

o Sécurité :
gestion d’'une filiale a distance (VPN) : sécurité de HTTP

[] faible niveau de sécurité
[1  mieux quecommunity stringle SNMPv1 et SNMPv2c

firewalls: HTTP plus simple que SNMP (plus de relais UDP)
* Protocole de transport :

HTTP utilise TCP
protocole de transport fiable
toujours pas de garantie d’arrivée a destination
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Problemes résolus (5/5)

e Semantique :
. XML :

[0 bien plus d’'opérations possibles qu’avec SNMP
[ des structures de données plus complexes sont possibles

. Java RMI :

[0 niveau d’abstraction plus élevé
[ entierement orienté objets --> API de haut niveau
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Bonus

« Des gestionnaires redondants sont simples a supporter avec le
modelepush:

. multicast IP
[1 redondance transparente pour I'agent
. plusieurs souscripteurs

[0 redondance explicite
. une étape vers la tolérance de pannes
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Nouveaux problemes

e Vendeurs de PGR :

. perte de revenus (notamment marché des PME)
. nouvelles niches de marche :

[0 tolérance de pannes

[J grands réseaux ou les effets d’échelle sont critiques

[0 réseaux temps réel ou le temps de réaction et la BP sont primordiaux
* Clients et vendeurs de matériel :

. problemes connus :
[J synchronisation des horloges
[J besoin de contrbler kmeoutd’'une connexion persistante
. probleme a investiguer :
[0 la vitesse d’exécution du code Java est lente (méme avec JIT) :

- quel impact sur la latence etdaalability ?
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Recherche actuelle

* Implémenter les modelgall etpushdécrits auparavant

 Démontrer la faisabilité et le potentiel de la gestion de réseaux
basee sur les technologies Web

e On utilise pour ca:
AdventNet's SNMP package

Apache et Jigsaw
Sun’s JMAPI

e On étudie:

Sun’s Java DMK (M-beans)
Sun’s EmbeddedJava
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Recherche future

 Comparer les performances relatives des mogelegt push
o Etudier les problémes d’échelle et de performance
* Prototype : routeurs IP de Lightning
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Pour en savoir plus

J.P. Martin-FlatinThe Push Model in Web-Based Network ManageniRapport technique SSC/1998/023,
version 3, SSC, EPFL, Lausanne, Suisse, novembre 1998. So&@isl&Computer Communication Review
décembre 1998.

J.P. Martin-Flatin.Push vs. Pull in Web-Based Network Managem&apport technique SSC/1998/022,
version 3, SSC, EPFL, Lausanne, Suisse, novembre 1998. A paraitrBrdansth IFIP/IEEE International
Symposium on Integrated Network Management (IM'B6kton, MA, USA, mai 1999.

J.P. Martin-Flatin.IP Network Management Platforms Before the WWRBpport technique SSC/1998/021,
version 2, SSC, EPFL, Lausanne, Suisse, décembre 1998.

Ces transparents sont disponibles depuis:
http://ica2www.epfl.ch/~jpmf/talks/imag_990211.pdf
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